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Wie weit soll der Datenschutz gehen?

In den letzten Jahren wurde der Daten-
schutz in Zusammenhang mit verschie-
denen Themen intensiv diskutiert. Bei
der Abstimmung im Mai 2009 Uber die
Einflhrung der biometrischen Passe
wurde die zentrale Datenspeicherung
thematisiert. Weiter wurden vielerorts
Videokameras installiert, mit dem Ziel,
die allgemeine Sicherheit zu erhohen.
Zuerst zeigt dieser Text auf, was der
Datenschutz in der Schweiz schiitzt und
weshalb. Im zweiten Teil geht es um die
aktuelle Diskussion betreffend den
Grenzen des Datenschutzes, dem Da-
tenschutz im Bereich der offentlichen
Sicherheit und dem allgemeinen Um-
gang mit personlichen Daten durch die
Bevélkerung.

Was schiitzt der Datenschutz?

Das erste Ziel des Datenschutzes ist
es, das sogenannte ‘informationelle
Selbstbestimmungsrecht” des Men-
schen zu schitzen. Das informationelle
Selbstbestimmungsrecht bedeutet,
dass jeder Mensch selbst dartber
bestimmen kann, welche Informationen
Uber ihn wann, wo und wem bekannt
gegeben werden. Dieser Schutz vor
Missbrauch der personlichen Daten ist
in der Bundesverfassung als Grund-
recht verankert und auf Gesetzesstufe
konkretisiert. So wird im Datenschutz-
gesetz (DSG) festgelegt, wie private
Personen und Behorden Daten von an-
deren privaten Personen und Unter-
nehmen verwenden drfen.

Ausgenommen vom Datenschutzgesetz
sind unter anderem Beratungen im Na-
tional- oder Standerat, laufende Zivil-
prozesse oder Strafverfahren.

Geregelt wird im Datenschutzgesetz
zum Beispiel, dass Daten einer Person
nur zu Zwecken genutzt werden dirfen,
die ihr beim Bekanntgeben dieser Da-
ten auch angegeben wurden. Die Per-

son, Uber die Daten erhoben werden,
muss also wissen, dass Daten von ihr
gespeichert werden und woflr. Weiter
ist im Gesetz verankert, dass jede Per-
son bei den Besitzem solcher Daten-
sammlungen grundsatzlich  Auskunft
darliber verlangen kann, ob und welche
Daten von ihr gespeichert wurden.
Wenn allerdings besonders schitzens-
werte Daten (z.B. Gesundheitsdaten,
Daten Uber strafrechtliche Verfolgung
oder Sozialhilfemassnahmen) UGber je-
manden gespeichert werden, muss die-
se Person zwingend dariber informiert
werden.

Zustandig fir die Uberwachung des
Datenschutzes ist in der Schweiz der
Eidgensssische Datenschutz- und Of-
fentlichkeitsbeauftragte  (EDOB).  Er
wird vom Bundesrat gewahlt und kann
von sich aus oder auf Meldung hin, be-
stimmte Sachverhalte abklaren und
Empfehlungen abgeben. Weiter hat er
die Moglichkeit, Privatpersonen zu be-
raten und Organe des Bundes und der
Kantone in Fragen des Datenschutzes
zu unterstitzen. Zudem haben einzelne
Kantone wie Zurich oder Zug zusatzlich
eigene Datenschutzbeauftragte.

Umstrittene Reichweite des Da-
tenschutzes

Obwohl die Grundziige des Daten-
schutzes im Gesetz festgelegt sind, gibt
es immer wieder Diskussionen darUber,
wie weit der Datenschutz in einzelnen
Bereichen gehen soll. Umstritten ist
zum einen, inwiefern der Datenschutz
eingeschrankt werden soll, um die 6f-
fentliche Sicherheit zu gewéhrleisten.
Ein zweiter, oft diskutierter Punkt ist die
Frage, inwieweit die Bevélkerung vor
dem sorglosen Umgang mit ihren eige-
nen, personlichen Daten geschitzt
werden soll bzw. kann.
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Zusammenfassung

Der Datenschutz schiitzt das informatio-
nelle Selbstbestimmungsrecht des Men-
schen. Jeder Mensch soll selbst ent-
scheiden, welche Informationen Uber ihn
wann, wo und wem bekannt gegeben
werden. Oft entstehen jedoch Diskussi-
onen, wie weit der Datenschutz im Ein-
zelfall tatsachlich reichen soll. Aktuelle
Beispiele hierfur sind die offentliche
Strafverfolgung, die Videouberwachung
und die Registrierung moglicher Strafta-
ter. Probleme mit dem Datenschutz tre-
ten zudem dort auf, wo Menschen ihre
Daten bereitwillig z.B. im Internet preis-
geben, ohne sich dariiber im Klaren zu
sein, was mit diesen Daten alles ge-
schehen kann.

Wenn der Schutz der Daten von Einzel-
personen zugunsten von anderen Si-
cherheitsinteressen eingeschrankt wird,
handelt es sich um einen Eingriff in das
Grundrecht auf Privatsphére. Damit sich
ein solcher Eingriff rechtfertigen lasst,
sind folgende Voraussetzungen zu erfil-
len:

e Fir die Einschrankung muss eine ge-
setzliche Grundlage bestehen.

e Ein offentliches Interesse muss den
Eingriff rechtfertigen.

e Der Eingriff muss verhéltnisméssig
sein.

Eine allgemeingliltige Regel, wie weit

der Datenschutz im Einzelfall gehen soll,

gibt es also nicht. Diese Frage muss in

jedem Fall von neuem diskutiert werden.

Offentliche Sicherheit

Dass es zur Gewahrleistung der 6ffent-
lichen Sicherheit die Polizei und die
Justizbehdrden braucht ist selbstver-
standlich. Inwieweit diese Behdrden fir
ihre Arbeit dabei personliche Daten von
Burgerinnen und Birgern sammeln und
speicher durfen, ist allerdings umstrit-
ten. Diskutiert werden aktuell vor allem
die offentliche Strafverfolgung, die Vi-



deoliberwachung und die Registrierung
moglicher Straftéter.

Offentliche Strafverfolgung

In letzter Zeit wurden in der Schweiz
Schlager und andere Straftater in meh-
reren Féllen schnell gefasst, weil Bilder
und Filme des Taters bzw. der Straftat
verdffentlicht worden sind. Dies hatte
zu teilweise hitzigen Diskussionen ge-
fuhrt.

Datenschitzer sind nicht grundsatzlich
gegen diese Massnahme zur Fahndung
nach Straftatern. Sie haben jedoch Be-
denken betreffend spaterer Léschung
der Fahndungsbilder im Internet, wel-
che nicht zu gewahrleisten sei. Es be-
stinde die Gefahr, dass die Bilder und
Videos im Internet auch nach Jahren
noch kursieren wiirden und so der Téater
auch Jahre nach der Tat noch am
Pranger stinde. Daher soll dieses In-
strument nur mit Zurickhaltung ange-
wandt werden. Eine 6ffentliche Suche
nach Straftatern mit Bildern oder Vide-
os z.B. im Internet soll erst dann erfol-
gen, wenn die Polizei alle anderen
Moglichkeiten erfolglos ausgeschopft
hat und es sich um schwere Delikte
(z.B. Mord, schwere Korperverletzung)
handelt.

Videoliberwachungen

Aufgrund stindig zunehmender Video-
Uberwachung im 6ffentlichen Raum hat
das Eidgendssische Justiz und Polizei-
departement (EJPD) einen Bericht zu
diesem Thema erstellt. Darin wird fest-
gehalten, dass auf die Videolberwa-
chung zur Bekdmpfung von Kriminalitét
nicht verzichtet werden kénne, diese
jedoch auch einen Eingriff in die Privat-
sphare gefilmter Personen darstelle.
Aus Perspektive des Datenschutzes ist
daher fallweise abzuwagen, ob der Nut-
zen aus der Uberwachung und der Ein-
griff in persénliche Grundrechte in ei-
nem ausgeglichenen Verhaltnis zuein-
ander stehen. Weiter muss der Miss-
brauch der Aufzeichnung ausgeschlos-
sen werden konnen. Eine Massnahme
gegen den Missbrauch der aufgezeich-
neten Daten ist das Ldschen nach einer
bestimmten Dauer, z.B. nach 24 Stun-
den. Neue Technologien tragen eben-
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falls zur besseren Datensicherheit bei.
Um mogliche Missbrauche zu vermei-
den, konnen die Bilder beispielsweise
verschlUsselt gespeichert werden (so-
genannte "Chiffrierung"). Problematisch
ist generell, dass die Videolberwa-
chung in der Schweiz nicht einheitlich
geregelt ist. Fur die Uberwachung im
6ffentlichen Bereich sind grundsatzlich
die Kantone zustiandig. Uberwachung
im privaten Bereich und durch bei-
spielsweise die SBB regelt der Bund.

Bei der Diskussion um die VideoUlber-
wachung wird von Kritikern oft argu-
mentiert, dass die Kameras alleine noch
keinen ausreichenden Schutz bewirk-
ten. Eine Studie, die die Wirkung von
Videolberwachung untersuchte, kam
zum Schluss, dass sich die Menschen
mit der Zeit an die Kameras gewdhnen
und sich weniger leicht abschrecken
lassen wirden. Oft weichen die Tater
auch auf andere, unbewachte Orte aus
oder tragen Muitzen um weniger leicht
erkannt zu werden. Andere sind der
Auffassung, dass heute auf VideoUlber-
wachung nicht mehr verzichtet werden
kénne und deren Nutzlichkeit erwiesen
sei.

Praventive
Straftater

Dieses Thema ist vor allem im Zusam-
menhang mit Sportveranstaltungen re-
levant. So wurden im Vorfeld der EURO
08 Massnahmen diskutiert, um gegen
Gewalt an Sportveranstaltungen vorge-
hen zu konnen. Seit Anfangs 2007 ist
das revidierte Bundesgesetz (ber die
Massnahmen zur Wahrung der inneren
Sicherheit in Kraft, wodurch verschie-
dene Instrumente geschaffen wurden:
Platzverbote, Meldeauflagen und maxi-
mal 24-stlindiger Polizeigewahrsam.
Wenn gegen eine Person eine solche
Massnahme ausgesprochen wird, wird
sie im elektronischen Informationssys-
tem HOOGAN erfasst. Ebenfalls er-
fasst werden konnen Stadionverbote,
die die Veranstalter gegen Gewalttatige
erlassen. Zusatzlich zu &ffentlichen
Stellen wie den Kantonen oder den
Grenzbehorden, werden die Daten die-
ser Datenbank auf Anfrage hin auch
dem Veranstalter fir die Dauer einer
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Erfassung maoglicher

Profiwissen

Entwicklung des Datenschutzes

Der moderne Datenschutz entstand An-
fangs der 1960er Jahre als die ameri-
kanische Regierung eine Datenbank
aufbauen wollte, in der alle amerikani-
schen Staatsbirger erfasst werden soll-
ten. Dieser Plan flihrte zu heftigen Dis-
kussionen in den USA, sodass die Idee
der Datenbank schliesslich verworfen
wurde und das amerikanische Parlament
den ,Privacy Act* (Privatsphérengesetz)
verabschiedete. Die Diskussionen in den
USA l6sten ahnliche Debatten in allen
Industriestaaten aus.

In der Schweiz sind die Grundzliige des
Datenschutzes im Bundesgesetz Uber
den Datenschutz von 1992 geregelt.
Das Gesetz wurde vor kurzem revidiert,
die Neuerungen sind seit dem 1. Januar
2008 in Kraft. Ziel der Revision war es,
die Transparenz bei der Datenbearbei-
tung zu verbessern. So wurde bei-
spielsweise die Informationspflicht bei
besonders schiitzenswerten Personen-
daten eingefihrt. Weiter wurden neu
auch die Voraussetzungen fir die gren-
zlberschreitende ~ Datenbekanntgabe
geregelt. Dazu gehort, dass im anderen
Land ebenfalls ein angemessener Da-
tenschutz gewahrleistet sein muss, da-
mit Daten Uber die Grenzen hinweg be-
kannt gegeben werden drfen.

Sportveranstaltung zur Verflgung ge-
stellt. So kénnen diese die Zuschauer
kontrollieren und ihnen allenfalls den
Zutritt zum Stadion verweigem.

Diese Massnahmen sind sehr umstrit-
ten und werden auch von Datenschiit-
zemn heftig kritisiert. Die Hooligan-
Datenbank sei mit dem Grundrecht auf
informationelle Selbstbestimmung nur
schwer vereinbar, da auch Informatio-
nen von Privaten in die Datenbank auf-
genommen werden, ohne dass die
Richtigkeit dieser Daten gewahrleistet
konne. Kritisiert wird auch, dass diese
Daten an Private (die Stadionbetreiber)
weitergegeben  wirden. Beflirworter
dieser Datenbank betonen hingegen,
dass die gewalttatigen Personen frih-
zeitig erkannt, aus der Anonymitat her-
ausgeholt und von den entsprechenden
Veranstaltungen ferngehalten werden
mussten. Dies sei nur moglich, wenn



man diese Personen zentral erfasse
und somit eine gesamtschweizerische
Sicht auf das Problem erhalte.

Da die Kompetenz des Bundes zum Er-
lass eines Gesetzes zu solchen Mass-
nahmen ebenfalls nicht eindeutig be-
steht, ist dieses Gesetz bis Ende 2009
befristet. Diese Problematik liegt ei-
gentlich in erster Linie in der Zustan-
digkeit der Kantone. Deshalb wurde
eine Ubereinkunft aller Kantone ausge-
arbeitet, welches die Gesetzesbestim-
mung per 1. Januar 2010 nahtlos ablé-
sen soll. Mehrere Kantone haben dieser
Ubereinkunft bereits zugestimmt.

Eine neuere Entwicklung bei der Be-
kampfung von Gewalt an Sportveran-
staltungen sind Gesichtserkennungs-
systeme. Dazu werden entsprechende
Gerate an den Eingéngen von Stadien
zur Erfassung der Besucher ange-
bracht. Das Bild des Besuchers wird
mit eingelesenen Bildern aus der Hooli-
gandatenbank verglichen. Wenn sich
kein Treffer ergibt, wird das Bild des
Besuchers nicht gespeichert. Der Eid-
genodssische  Datenschutzbeauftragte
hat dieses Projekt geprift und fir da-
tenschutzrechtlich  zulassig befunden,
sofern die allgemeinen Datenschutz-
prinzipien (z.B. Information der Zu-
schauer Uber Gesichtserkennung) ein-
gehalten werden.

Bewusstsein zum vorsichtigen
Umgang mit persénlichen Daten

Privatpersonen sind sich oft nicht be-
wusst, welche Risiken sie eingehen,
wenn sie auf Internetplattformen, wie
Facebook Namen, Wohnadressen, Te-
lefonnummern, Geburtsdaten, E-Mail
Adressen und weitere personliche Da-
ten angeben. Deshalb stellt sich die
Frage, inwieweit sie der Staat vor dem
sorglosen Umgang mit ihren persénli-
chen Daten schiitzen soll und kann.

Der Eidgendssische Datenschutzbeauf-
tragte weist darauf hin, dass Benutzer-
profile auf Internetplattformen  bei-
spielsweise von anderen Nutzern her-
untergeladen und gespeichert werden
kénnen und Benutzerkonten praktisch
nicht unwiderruflich geléscht werden
kénnen. Weiter haben die Betreiber
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solcher Netzwerke die Mdglichkeit so-
genannte Metadaten einer Person
(Verbindungsdauer, grobe geografische
Herkunft des Nutzers etc.) zu spei-
chern. Zusammen mit den Daten, die
eine Person selbst eingibt kdnnen so
umfangreiche Personlichkeitsprofile er-
stellt werden, die gar an private Unter-
nehmen verkauft werden konnten. Es
sei daher wichtig, dass sich die Indivi-
duen dieser Gefahr bewusst seien und
ihre Privatsphére selbst gegen aussen
schitzen. Der Eidgendssische Daten-
schutzbeauftragte empfiehlt daher, dass
sich Nutzer Uber Anbieter eines Sozia-
len Netzwerks informieren und dessen
Verhalten kritisch beobachten. Weiter
soll man sich stets fragen, ob man mit
den von sich verdffentlichten Daten
auch Jahre spater noch an einem Be-
werbungsgesprach konfrontiert werden
mochte. Weiter empfiehlt er den Be-
hérden, dieses Thema vermehrt auch
an Schulen zu behandeln und die Be-
volkerung mit Kampagnen auf die Ge-
fahren in diesem Bereich aufmerksam
zu machen. Natirlich stellt sich hier die
Frage, ob es Uberhaupt die Aufgabe
des Staates sein soll, auf diese Prob-
lematik hinzuweisen oder ob jede ein-
zelne Person selbst daflir verantwortlich
ist, welche Daten sie Uber sich preisgibt
und wem.

Um die Transparenz beziiglich Daten-
schutz gerade im Intemet zu erhdhen,
soll nun ein Zertifizierungssystem ein-
gefihrt werden. Der Eidgendssische
Datenschutzbeauftragte wird dazu in
einem ersten Schritt bis Anfangs 2010
Kriterien bestimmen, die ein Produkt
oder eine Intemnetplattform erfiillen
muss, um ein Datenschutzzertifikat zu
erhalten. Dieses Zertifikat kann der An-
bieter beispielsweise auf seiner Inter-
netplattform veréffentlichen. Die Nutzer
wissen dadurch, dass dieser Anbieter
die festgelegten Kriterien erflllt.
Einschrdnkungen des Daten-
schutzes

Die aufgezeigten Probleme und Lo-
sungsmoglichkeiten machen deutlich,
dass es keine allgemeine Regel gibt,
wie der Datenschutz und die Sicher-
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heitsaspekte zu gewichten sind. Es
muss von Fall zu Fall abgewogen wer-
den. Jedoch gibt es einige allgemeine
Regeln, wie eine solche Abwagung vor-
zunehmen ist. Damit ein Eingriff in das
Grundrecht der informationellen Selbst-
bestimmung zuléssig ist, missen ver-
schiedene Voraussetzungen erflllt sein:

e Fir die Einschrankung muss eine ge-
setzliche Grundlage bestehen. Es
muss z.B. in einem Gesetz festge-
schrieben sein, dass der Bund eine
nationale Hooligandatenbank flhren
darf.

Die Einschrénkung muss durch ein
offentliches Interesse gerechtfertigt
sein. Ein Beispiel hierflr ist das Si-
cherheitsinteresse der Bevdlkerung,
an einem Fussballspiel vor gewalttati-
gen Hooligans geschutzt zu werden.

Die Einschrankung muss verhaltnis-
massig sein. Dies ist oft der heikelste
und am meisten diskutierte Punkt.
Verhéltnismassig heisst, dass das Ziel
durch die Massnahme erreicht wird
und es keine mildere Massnahme
gibt, die dieses Ziel ebenfalls errei-
chen kann.

Fazit

Jeder Mensch hat ein Recht darauf,
dass er selber darliber bestimmen
kann, welche Informationen Uber ihn
wann, wo und wem bekannt gegeben
werden. Dieses Recht kann jedoch an-
deren gewichtigen Sicherheitsaspekten
entgegenstehen. Zudem stellt sich
auch die Frage, inwieweit der einzelne
vor der sorglosen Bekanntgabe person-
licher Daten geschitzt werden kann.

Wo der Datenschutz wieweit einge-
schrénkt werden soll, kann nicht gene-
rell festgelegt werden. Es muss stets
von Fall zu Fall abgewogen werden,
welches Interesse nun starker zu ge-
wichten ist. Die rechtsstaatlichen Krite-
rien - gesetzliche Grundlage, offentli-
ches Interesse und Verhaltnisméssig-
keit — die fir diesen Entscheid herange-
zogen werden kénnen, sind eine Beur-
teilungshilfe aber natirlich auch keine
klaren Richtlinie, wie in einem Einzelfall
entschieden werden soll.



VIMENTIS

Die neutrale Informationsplattform

Literaturverzeichnis:

Bundesamt fiir Polizei (2008). Medienmitteilung: Instrumente gegen Gewalt im Sport: Schweizweit konsequente Nutzung. Gefunden am 24.
Sept. 2009 unter www.ejpd.admin.ch/ejpd/de/home/dokumentation/mi/2008/ref 2008-01-11.html

Bundesgesetz tber den Datenschutz (SR 235.1). Abrufbar unter www.admin.ch/ch/d/sr/c235 1.html

Die Schweizerischen Datenschutzbeauftragten. (2006). Bekampfung der Gewalt an Sportveranstaltungen: Grundrechte gewéhrieisten. Gefun-
den am 24. Sept 2009 unter www.edoeb.admin.ch/dokumentation/00445/00509/015651/index.html|?lang=de

Die Schweizerischen Datenschutzbeauftragten (2007). Vernehmiassung: Verfassungsbestimmung Hooliganismus. Gefunden am 24. Sept.
2009 unter www.privatim.ch/content/publikationen.php?rubriken id=4

Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter. Erduterungen zu den Anderungen vom 17. Dezember 2004 und vom 24. Mzrz
2006 des Bundesgesetzes liber den Datenschutz. Gefunden am 24. Sept. 2009 unter
http://www.edoeb.admin.ch/org/00828/index.html?lang=de

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter (2009). Tatigkeitsbericht 2008/2009 des eidgendssischen Datenschutz- und

Offentlichkeitsbeauftragten. Gefunden am 25. Sept. 2009 unter
www.edoeb.admin.ch/dokumentation/00445/00509/01551/index.html?lang=de

Eidgendssisches Justiz- und Polizeidepartement (2003). Sprechnotiz von Bundesratin Ruth Metzier-Amold - Bundesgesetz tiber Massnahmen
gegen Rassismus, Hooliganismus und Gewal{propaganda. Gefunden am 30. Sept. 2009 unter
www.ejpd.admin.ch/ejpd/de/home/dokumentation/red/archiv/reden ruth metzler-arnold/2003/2003-02-120.html

Eidgendssisches Justiz- und Polizeidepartement (2007) Bericht: Videoiiberwachung zu Sicherheitszwecken in Bahnhdfen, Flughéfen und an
anderen dffentlichen Orten. Gefunden am 30. Sept. 2009 unter
www.fedpol.admin.ch/etc/medialib/data/pressemitteilung/2007/pm 2007-09-
28 bericht.Par.0001.File.tmp/070926 Bericht Videoueberwachung publ d.pdf

Garstka, Hansjlrgen. /nformationelle Selbstbestimmung und Datenschutz. Gefunden am 30. Sept. 2009 unter www.bpb.de/files/YRPN3Y.pdf

Neue Zircher Zeitung (6. Juli 2009). Mit Kameras auf der Suche nach Sicherheit. Gefunden am 20. Sept. 2009 unter
www.nzz.ch/nachrichten/schweiz/mit kameras auf der suche nach sicherheit 1.2917207 html

Neue Ztrcher Zeitung (29. Juni 2009). Das Internet vergisst nie. Gefunden am 20. Sept. 2009 unter
www.nzz.ch/nachrichten/schweiz/datenschutz_soziale netzwerke 1.2846147.html

Piratenpartei (2009) Partejprogramm der Piratenpartei Schweiz. Gefunden am 30. Sept. 2009 unter www.piraten-partei.ch/parteiprogramm

Schweizerische Volkspartei (SVP) (2007). Vernehmiassung: Verfassungsbestimmung Hooliganismus. Gefunden am 20. Sept. 2009 unter
www.svp.ch/g3.cms/s page/78180/s name/vernehmlassungen/news newsContractor display type/detail/news id/1215/news news
Contractor_year/2007

Sozialdemokratische Partei (SP) (2008). Positionspapier — Offentliche Sicherheit fiir alle. Gefunden am 20. Sept. 2009 unter www.sp-
ps.ch/fileadmin/downloads/Pospap/d/081112 Positionspapier Oeffentliche-Sicherheit.pdf




