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Nachrichtendienst des Bundes (NDB)

Im Sommer 2013 hat Edward
Snowden vertrauliche Dokumente
des US-Geheimdienstes NSA verof-
fentlicht, wodurch verschiedene
Uberwachungs- und Spionagetétig-
keiten der US-Nachrichtendienste
publik wurden. Die aufgedeckten
Vorgehensweisen des Geheim-
dienstes fihrten zu Empdrung und
Forderungen nach besserer Uber-
wachung der Geheimdienste.

Auch die Schweiz unterhalt einen
Geheimdienst, den Nachrichten-
dienst des Bundes (NDB). Dieser ist
im Januar 2010 durch die Zusam-
menlegung des strategischen Nach-
richtendienstes sowie des Dienstes
fur Analyse und Pravention entstan-
den und untersteht dem Departe-
ment fir Verteidigung, Bevolke-
rungsschutz und Sport (VBS). Ne-
ben dem zivilen Nachrichtendienst
(NDB) gibt es zusatzlich einen mili-
tarischen Nachrichtendienst (MND),
der die Bedirfnisse der Armee ab-
deckt, und einige kleinere, kantona-
le Dienste.

Aufgaben des Nachrichten-
dienstes

Die Regierung muss Informationen
aus moglichst vielen Quellen be-
rucksichtigen, um Entscheidungen
im Sinne des Landes zu treffen. Be-
sonders bei sicherheitspolitischen
Entscheidungen ist der Bund auch
auf vertrauliche, nicht-6ffentliche In-
formationen angewiesen. Die Be-
schaffung von solchen Informatio-
nen mit nachrichtendienstlichen Mit-
teln ist Hauptaufgabe des NDB.

Der Dienst ist als einzige Bundes-

stelle befugt, Informationen zu be-

schaffen,

+ die nicht &ffentlich zugangig sind.

« die staatliche oder nichtstaatliche
Akteure geheim halten.

+ deren Beschaffung Eingriffe in
Grundrechte nach sich ziehen
kann.

Der NDB hat die Befugnis, Informa-
tionen im In- und Ausland zu be-
schaffen. Diese Informationen wer-
den primar an den Bundesrat, die
Departemente, verschiedene Orga-
ne der sicherheitspolitischen Fuh-
rung (z.B. dem Sicherheitsaus-
schuss des Bundesrates oder der
Lenkungsgruppe Sicherheit) und
der militarischen Fuhrung zur Ver-
fuigung gestellt. Die durch den NDB
gewonnen Informationen werden
unter anderem zur Bekadmpfung fol-
gender Bedrohungen verwendet:

« Terrorismus und gewalttatiger
Extremismus

+ Proliferation (Verbreitung von
Massenvernichtungswaffen)

* Verbotener Nachrichtendienst
(Spionage)

* Angriffe auf kritische Infrastruktu-
ren (Cyberattacken, z.B. Abwehr

einer Virusattacke auf ein AKW)

Zusatzlich nimmt der Dienst weitere
Aufgaben wahr. Beispielweise in-
formiert er die Offentlichkeit tGber die
Sicherheitslage oder ergreift Mass-
nahmen in der Cyberpravention.

Grundsatze und Mittel
Nachrichtenbeschaffung

der

Bei der Beschaffung von Informati-
onen mussen immer Legalitatsprin-
zip und Verhaltnismassigkeitsprinzip
eingehalten werden. Das heisst,
dass die Handlungen des NDB so-
wohl durch ein Gesetz erlaubt, als
auch geeignet, erforderlich und zu-
mutbar sein missen. Fir die Be-
schaffung von Informationen stehen
dem NDB unter anderem folgende
Quellen zur Verfligung:

www.vimentis.ch

Zusammenfassung

Die Aufgaben des NDB umfas-
sen hauptsachlich die Beschaf-

fung von vertraulichen, nicht-
offentlichen Informationen sowie
die Beurteilung der Sicherheits-
lage und sich abzeichnenden
Krisen.

Die durch den NDB beschafften
Informationen werden mehrheit-
lich im Sicherheitsbereich einge-
setzt, namentlich zur Bekamp-
fung von Terrorismus, Prolifera-
tion, Spionage und Cyberpraven-
tion.

Der NDB ist die einzige Organi-
sationen in der Bundesverwal-
tung, der es erlaubt ist, Informa-
tionen mit nachrichtendienstli-
chen Mitteln zu beschaffen. Die
Beschaffungsmittel sind im In-
land stark eingeschrankt, um die
Privatsphare der Bulrger zu
schitzen.

Mit dem neuen Nachrichten-
dienstgesetz soll der Nachrich-
tendienst vor allem im Inland zu-
satzliche Kompetenzen erhalten,
gleichzeitig aber auch strenger
Uberwacht werden.

Im Vergleich zum Ausland er-
scheint der NDB bescheiden,
sowohl in Bezug auf die Grosse
als auch auf die zugewiesenen
Kompetenzen.

Offentliche Daten

Personen, die Zugang zu sensi-
tiven, geheimen, fir die Schweiz
relevante Informationen haben
elektronische Mittel (z.B. Abho-
ren von Telefonen, E-Mails,
Funkverkehr, etc.)
Partnerdienste
anderer Lander)

(Geheimdienste



Die Befugnisse zur Beschaffung
solcher Informationen sind im ,Bun-
desgesetz Uber die Zustandigkeiten
im Bereich des zivilen Nachrichten-
dienstes® (ZNDG) und im ,Bundes-
gesetz Uber Massnahmen zur Wah-
rung der inneren Sicherheit® (BWIS)
geregelt. Fir die Beschaffung von
Informationen im Ausland nimmt der
Gesetzgeber keine explizite Auflis-
tung der zuladssigen Beschaffungs-
massnahmen vor. Die Moglichkeiten
des NDB sind deshalb umfassender
als innerhalb der Schweiz. Im Inland
sind die Massnahmen klar geregelt.
Es ist dem NDB dabei zum Beispiel
nicht erlaubt, Post- und Telefon-
Uberwachungen oder Observatio-
nen in privaten Raumen durchzu-
fiuhren und in Computersysteme
und Netzwerke einzudringen.

Der Bundesrat erachtet diese Ein-
schrankungen im Inland als nicht
mehr zeitgemass. Es gelte auch fir
die Schweiz, dass die die Sicherheit
bedrohenden Akteure aggressiver,
die Bedrohungsformen komplexer
und die Vorwarnzeiten kurzer ge-
worden seien. Deshalb wurde 2009
mit der Erarbeitung eines neuen
Nachrichtendienstgesetzes (NDG)
begonnen, das die beiden bisheri-
gen Gesetze abldsen soll. Der NDB
soll mit diesem neuen Gesetz bei
einer konkreten Bedrohung in den
Bereichen Terrorismus, Spionage,
Proliferation oder Angriffe auf kriti-
sche Infrastrukturen folgende zu-
satzliche Kompetenzen im Inland
erhalten:

+ Uberwachung des Post- und
Fernmeldeverkehrs

+ Einsatz von Ortungs- und Uber-
wachungsgeraten

+ Eindringen in Computersysteme
und Netzwerke

* Durchsuchung von privaten
R&umen und Fahrzeugen

Diese Massnahmen mussen vor ih-
rem Einsatz im Einzelfall durch
Exekutive und Judikative bewilligt
werden. Die zusatzlichen Kompe-
tenzen gehen somit mit einer stren-
geren Uberwachung der Tétigkeiten
des NBD einher. Das neue Gesetz

VIMENTIS

Die neutrale infarmatiansplatiferm

wurde im September 2015 durch
National- und Standerat verab-
schiedet. Verschiedene Organisati-
onen sammeln derzeit Unterschrif-
ten fur ein Referendum. Sie sind der
Meinung, dass mit den neuen Be-
fugnissen die Grundrechte der
Schweizer Birgerinnen und Blrger
zu stark eingeschrankt wirden.
Kommt das Referendum zu Stande,
wird das Volk voraussichtlich 2016
Uber das neue Gesetz abstimmen.
Kommt das Referendum nicht zu-
stande oder wird es abgelehnt, tritt
das neue Gesetz friihestens 2017 in
Kraft.

Aufsicht und Kontrollen

Weil der NDB weitreichende Kom-
petenzen hat, werden seine Tatig-
keiten von verschiedenen Gremien
Uberwacht (vgl. Abbildung 1). Diese
Kontrollorgane stellen die Einhal-
tung des Verhaltnismassigkeits- und
Legalitatsprinzips sicher.

Geschiftspriifungsdelegation
Parlament (GPDel)
Genehmigung von Kontakten zu
Bundesrat auslandischen ND / Kenntnis-
nahme von Tatigkeitsberichten
Bundes-
verwaltung
ND-Aufsicht
Xbs (stab CVBS)
NDB Tatigkeit

Bundesrat den NDB fiihren und
kontrollieren. So muss der Bundes-
rat beispielsweise Kontakte zu aus-
landischen Geheimdiensten bewilli-
gen und die Beobachtungsliste ge-
nehmigen. Auf der Beobachtungliste
befinden sich Personen oder Orga-
nisationen, bei denen der konkrete
Verdacht besteht, dass sie die inne-
re oder aussere Sicherheit gefahr-
den konnten.

Damit der Datenschutz garantiert
ist, pruft der eidgendssische Daten-
schutzbeauftrage zusatzlich die Ge-
setzmassigkeit der Personendaten-
beschaffungsmassnahmen im In-
land.

Sollte das neue NDG in Kraft treten,
werden die neuen Beschaffungs-
massnahmen im Inland durch das
Bundesverwaltungsgericht bewilligt
und dem Departementschef des
VBS freigegeben.

Finanz-
delegation
o Unabhangige Kontrollinstanz
Eidgendssische 2 :
T fﬁrstandlge(ﬁi:(rll}lﬂuﬂ(ﬁrung
Aufkliirung von
Finanzen Kommunikationsinhalten

und -verbindungen

Abbildung 1 Kontrollorgane des NDB, Quelle: VBS (2013)

Auf Ebene der Exekutive wird der
NBD durch die Nachrichtendienstli-
che Aufsicht des VBS Uberwacht.
Diese stellt sicher, dass die Hand-
lungen des NDB rechtmassig,
zweckmassig und wirksam sind. Auf
Ebene des Parlaments hat die Ge-
schaftspriifungsdelegation dieselbe
Aufgabe und erhalt dafiir umfas-
sende Einsichtsrechte in die Unter-
lagen des NBD. Bei Fragen von ho-
her politischer Brisanz muss der

2

Der Bundesrat rechnet damit, dass
diese Massnahmen in rund 10 Fal-
len pro Jahr zum Einsatz kommen
wurden.

Unterschiede im Vergleich zu
auslandischen Geheimdiens-
ten

Der Vergleich von Geheimdiensten
unterschiedlicher Lander ist schwie-
rig. Erstens liegt es in der Natur der
Sache, dass die Geheimdienste



kaum Auskunft Uber Beschaftigte
oder Budget geben. Zudem beste-
hen in den meisten Staaten mehre-
re Nachrichtendienste (z.B. zivile
und militérische). Es ist ferner zu
beachten, dass es nachvollziehbar
ist, dass grossere Staaten grossere
Nachrichtendienste unterhalten. Die
grosseren Nachrichtendienste kon-
nen durch Kooperationen die kleine-
ren Dienste unterstitzen.

Der NDB verfugt tber ein Budget
von 63.3 Millionen Schweizer Fran-
ken bei 266 Vollzeitstellen (2014).
Zum MND und den kantonalen
Nachrichtendiensten werden keine
Angaben gemacht.

Zum Vergleich besteht der US-
Geheimdienst Intelligence Commu-
nity aus 17 verschiedenen Unter-
diensten (CIA, NSA, Geheimdienste
verschiedener Departemente und
Geheimdienste verschiedener Ar-
meeeinheiten). Das Gesamtbudget
betragt 67.09 Milliarden Schweizer
Franken (2015). Davon fliessen
rund 75% in die zivilen Geheim-
dienste und 25% in die militérischen
Geheimdienste. Das Budget der zi-
vilen Nachrichtendienste ist somit
rund 800mal grdsser als das Budget
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des NDB. Nach einem Bericht der
Washington Post arbeiteten 107°035
Personen fir die Intelligence Com-
munity (2013). Die Bevdlkerung der
USA ist rund 40mal grosser als die
der Schweiz.

Ein aussagekraftigerer Vergleich ist
mit den Geheimdiensten in Europa
moglich, die Uber ahnlichere Struk-
turen verfiigen. Auskunft Gber Ver-
gleichsgrdssen gibt eine Studie des
Center for Security Studies (CSS)
an der ETH Zirich vom September
2011. Demnach arbeiten beim nie-
derlandischen Geheimdienst, der
ebenfalls fur In- und Ausland zu-
standig ist, uber 1100 Angestellte
bei einem Budget von rund 94 Milli-
onen Schweizer Franken (2004).
Die Bevdlkerung der Niederlande ist
rund doppelt so gross wie die der
Schweiz. Der spanische Geheim-
dienst CSI beschaftigt rund 2°000
Personen bei einem Budget von
285 Millionen Schweizer Franken
(2008). Im Vergleich zur Schweiz
hat Spanien rund 6mal mehr Ein-
wohner.

Mit einem weit grésseren Budget
ausgestattet sind die Geheimdiens-
te Deutschlands und Frankreichs. In

den deutschen Geheimdiensten ar-
beiten ca. 8500 Personen, bei ei-
nem Budget von rund 1.25 Milliar-
den Schweizer Franken (2009). Der
grosste Teil davon ist dem Ausland-
geheimdienst zuzuordnen. Die Be-
volkerung Deutschlands ist dabei
rund 10mal grésser als die der
Schweiz. Fir Frankreich arbeiten
rund 4°‘000 Mitarbeiter im Inlandge-
heimdienst bei unbekanntem
Budget und rund 4100 im Ausland-
geheimdienst mit einem Budget von
rund 525 Millionen Schweizer Fran-
ken (2008). Die Bevolkerung Frank-
reichs ist rund 8mal grosser als die
der Schweiz.

Es kann festgehalten werden, dass
die Schweiz im Vergleich mit den
europaischen Nachbaren einen
schlanken Geheimdienst fihrt. Vor
allem im Inland verfligt der NDB zu-
dem Uber weniger Kompetenzen als
die auslandischen Dienste. Im Ver-
gleich mit den USA erscheinen so-
wohl der NDB als auch die weiteren
europaischen Geheimdienste klein.

Alle Zahlen wurden zu den Tageskursen am
11.11.2015 in Schweizer Fr. umgerechnet:
USDCHF 1.0043 / EURCHF 1.0795
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